Mozna jg réwniez pobrac ze strony internetowej www.hella-gutmann.com/privacy.
Wystarczy wpisa¢ w niej nazwe warsztatu i przesta¢ podpisang umowe na adres
av-vertrag@hella-gutmann.com. Umowe powierzenia przetwarzania danych
trzeba zawrzed rowniez ze wszystkimi innymi firmami, ktérym sa przekazywane
dane osobowe.

NA CO NALEZY ZWRACAC UWAGE PRZY PRZECHOWYWANIU |
WYKORZYSTYWANIU DANYCH 0SOBOWYCH?

Waznym celem ochrony danych jest zapobieganie naduzyciom danych
osobowych. W przypadku wtamania sie do niezabezpieczonych systemdéw
informatycznych przestepcy moga zdobyc¢ dane konta bankowego, a tym samym
uzyskac nieautoryzowany dostep do rachunku. Dysponujac numerem PESEL

lub numerem dowodu osobistego, moga produkowac i sprzedawac fatszywe
dokumenty tozsamosci. Naduzycia danych osobowych maja czesto podtoze fin-
ansowe. Dlatego tym wazniejsze jest postepowanie z danymi zgodnie z przepi-
sami o ochronie danych. Oznacza to, ze musimy zobowigzac¢ naszych pracow-
nikow do zachowania tajemnicy danych, regularnego instalowania w naszych
systemach informatycznych najnowszego oprogramowania zabezpieczajacego,
przesytania danych wytacznie kanatami zaszyfrowanymi oraz ochrony naszych
komputerdw i urzadzen diagnostycznych przed nieautoryzowanym dostepem
poprzez zabezpieczenie ich hastem. Ponadto dane w postaci papierowej musimy
przechowywac¢ w zamykanych schowkach. W przypadku ustania celu gromad-
zenia danych osobowych musimy je usunac. Sa to najwazniejsze wymogi prawa
gwarantujace bezpieczenstwo danych.

Firma Hella Gutmann Solutions GmbH stosuje do przesytania danych za posred-
nictwem urzadzenia diagnostycznego odpowiednie programy szyfrujace w celu
ochrony swoich danych przed atakami hakerskimi. W przysztosci urzadzenia
diagnostyczne beda posiadac réwniez funkcje ochrony hastem.

JAKIE KARY GROZA W PRZYPADKU NIEPRZESTRZEGANIA PRZEPISOW?

Maksymalna kara pieniezna wynosi 20 mln euro lub do 4% catkowitego
rocznego $wiatowego obrotu z poprzedniego roku obrotowego, przy czym
zastosowanie ma kwota wyzsza. Oczywiscie takie kwoty sa odlegle od realiéw
$redniej wielkosci warsztatu, sg to jedynie najwyzsze mozliwe kary za
naruszenie przepisow. Eksperci spodziewaja sie, ze nowe kary beda rozpoczynac
sie od okoto 30 000 euro, a to moze byc¢ juz catkiem dotkliwe.

0D 25 MAJA 2018 R. OBOWIAZUJE NOWE
ROZPORZADZENIE UE W SPRAWIE OCHRONY
DANYCH

PODSUMUJMY

DOWOLNE PRZECHOWYWANIE DANYCH KLIENTOW LUB PRACOWNIKOW
JEST ZABRONIONE.

W wielu sytuacjach na co dzien w pracy potrzebujemy danych osobowych, takich
jak nazwisko klienta, aby przyja¢ zamdéwienie, numer VIN, aby odczyta¢ dane poja-
zdu czy dane rachunku bankowego pracownika do wyptaty wynagrodzenia. Wszy-
stkie te dane sg wtasnoscig odpowiednich oséb. Mozemy ich uzywac wytacznie w
celu wypetnienia zobowigzan prawnych, realizacji naszych celdéw biznesowych lub
jesli wtasciciel wyrazit zgode na ich wykorzystanie. W przeciwnym razie nie wolno
przechowywac ani wykorzystywac zadnych danych osobowych.

DANE KLIENTOW LUB PRACOWNIKOW SA TYLKO UDOSTEPNIANE.

Jesli przechowujemy dane osobowe, musimy wiedzie¢ w kazdej chwili, gdzie one
sie znajdujq i co sie z nimi dzieje. Poniewaz dane sq nam tylko udostepnione. Kazdy
klient oraz pracownik ma prawo do informacji, jakie jego dane posiadamy. Ponadto
wiasciciele danych moga domagad sie zwrotu swoich danych lub ich usuniecia,
jezeli nie ma ku temu przeciwwskazan prawnych.

ZACHOWAC 0STROZNOSC PRZY PRZEKAZYWANIU DANYCH 0SOBOWYCH
0SOBOM TRZECIM.

W nielicznych tylko przypadkach zebrane dane sg wykorzystywane wytacznie
wewnatrz firmy. Czesto na przyktad biuro rachunkowe prowadzi dla nas réwniez
dokumentacje ptacowa, a uzywane systemy informatyczne automatycznie zapisuja
dane w chmurze. Jesli korzystamy z takich ustug, przekazujemy dane osobowe
osobom trzecim. Zgodnie z przepisami przekazywanie danych jest dozwolone
wytacznie w celu wypetnienia zobowigzan umownych. Jednoczesnie w takich
przypadkach jestesmy zobowigzani poinformowac o tym naszych klientow lub pra-
cownikow oraz zawrze¢ umowe z odpowiednim wykonawcg umowe powierzenia
przetwarzania danych. Jesli chcemy przekazac dane osobowe réwniez do innych
celdw, potrzebujemy zgody wtasciciela danych.

PO PIERWSZE BEZPIECZENSTWO.

Jezeli zostaty nam powierzone dane osobowe, musimy postepowac z nimi bardzo
ostroznie. Dlatego wszystkie dane musza by¢ przechowywane w sposdb unie-
mozliwiajacy dostep do danych osobom nieupowaznionym. Oznacza to koniecznos¢
regularnego instalowania w naszych komputerach najnowszego oprogramowania
zabezpieczajacego oraz koniecznos¢ wylogowania, gdy nie korzystamy z kompute-
ra lub urzadzen diagnostycznych.
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Powodem, dla ktérego trzymajq Paristwo w rekach niniejszq broszure
informacyjng, jest nowe ogdlne rozporzqdzenie UE o ochronie danych,
ktore wchodzi w Zycie w dniu 25 maja 2018 r. W przepisach czesto
uzywa sie skomplikowanego jezyka, ktory w wielu przypadkach jest
niejasny i niezrozumiaty. Z tego powodu sporzqdzilismy dla Panstwa
podsumowanie najwazniejszych przepiséw w jezyku potocznym.

Po pierwsze nalezy podkreslic¢, ze w ochronie danych chodzi zawsze o dane
OSOBOWE. Dlatego istotne s3 tylko dane, na podstawie ktérych mozna zidentyfiko-
wac osobe. Nalezg do nich dane odnoszace sie bezposrednio do okreslonej osoby,
takie jak imie i nazwisko, adres czy numer telefonu, jak réwniez dane, ktore przy
pomocy dodatkowej wiedzy moga by¢ wykorzystane do identyfikacji osoby. Sa to na
przyktad numer PESEL, numer rejestracyjny czy numer VIN.

TYPOWE DANE 0SOBOWE PRACOWNIKOW:

imie i nazwisko, adres
e-mail, numer telefonu
numer PESEL

konto bankowe

informacje na temat zdrowia
zyciorys, CV

TYPOWE DANE 0SOBOWE KLIENTOW WARSZTATOW:

imie i nazwisko, adres

numer telefonu, e-mail

dane karty kredytowej

prawo jazdy

numer rejestracyjny, numer VIN

UNIKNIJ WYSOKICH KAR | ROZCZAROWANYCH KLIENTOW

Nowe ogdlne rozporzadzenie UE o ochronie danych nie zabrania gromadzenia i
przetwarzania danych osobowych, lecz okresla, jak powinnismy postepowacd w
tej dziedzinie. Okoto 80% przepisdw dotyczacych ochrony danych obowigzuje juz
dzis. Niewiele jednak osdéb wie, co wolno, a czego nie wolno. Wtasnie to chcemy
przyblizy¢ w tej broszurze.
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KIEDY MOZEMY PRZECHOWYWAC | WYKORZYSTYWAC DANE 0SOBOWE?

Na co dzien w pracy zdarzaja sie rézne sytuacje, w ktérych musimy mie¢ mozliwos¢
przetwarzania danych osobowych. Na przyktad do wystawienia klientowi faktury
za przeglad lub naprawe potrzebujemy imienia i nazwiska oraz adresu klienta.
Musimy réwniez zobaczy¢ prawo jazdy, zanim przekazemy mu samochdd
zastepczy. Potrzebujemy numeru VIN, aby wybrac prawidtowy pojazd.

Do wyptaty wynagrodzenia naszym pracownikom musimy mie¢ ich numery kont
bankowych. Gdyby przechowywanie i przetwarzanie tych danych byto zabronione,
nie mogliby$my wywiazac sie z naszych zobowigzah umownych lub nie
mogliby$my prowadzi¢ dziatalnosci. Abysmy jednak mogli to robi¢, przepisy
zezwalajq na przechowywanie i wykorzystywanie danych osobowych do takich
celow. Jednakze jestesmy zobowigzani do prowadzenia rejestru danych oso-
bowych, ktére posiadamy oraz okreslenia celu, do ktérego ich potrzebujemy.

Jesli jednak chcemy przechowywac i wykorzystywac dane osobowe do innych
celéw, musimy miec do tego zgode klienta lub pracownika. Jesli na przyktad
uzywamy numerow telefondw naszych klientéw do informowania ich o ofertach,
potrzebujemy na to ich zgody. Dotyczy to réwniez sytuacji, gdy przechowujemy
dane dotyczace sytuacji rodzinnej klientéw w celu pogtebienia relacji z klientem.
Zawsze zaleca sie uzyskanie zgody na pismie, aby by¢ w stanie wykazac jej posi-
adanie. Nie nalezy nigdy domagac sie podawania szczegodlnie wrazliwych danych,
takich jak przekonania polityczne lub religijne, czy tez predyspozycje genetyczne
naszych pracownikdw lub klientéw. Niewiele jest przypadkow, w ktorych infor-
macje te sa naprawde potrzebne. | z pewnoscig nie wystepujg one w warsztatach
samochodowych. Zapamietajmy zatem, ze dane osobowe moga by¢ gromadzone i
przetwarzane tylko wtedy, gdy sg nam potrzebne we wtasciwym i konkretnym celu.

KTO JEST WLASCICIELEM DANYCH?

Zgodnie z rozporzadzeniem podstawowym UE o ochronie danych kazdy obywatel
UE jest wtascicielem wszystkich swoich danych. Zatem dane osobowe, ktdre
gromadzimy i wykorzystujemy, sa jedynie udostepnione. Kazdy obywatel UE

ma prawo do informacji na temat tego, ktore jego dane posiadamy i do czego je
wykorzystujemy. Dlatego na jego prosbe jestesmy zobowigzani do udzielenia mu
dostepu do danych. Ponadto moze on zgda¢ od nas zwrotu swoich danych lub ich
usunigcia, jezeli nie ma przeciwwskazan prawnych. Jesli mamy zgode klienta lub
pracownika na wykorzystywanie jego danych osobowych, moze on jg w kazdej
chwili wycofa¢. Réwniez w tym przypadku jestesmy zobowigzani do spetnienia jego
zyczenia. Jezeli w celu wypetnienia naszych zobowigzan umownych przekazemy
dane osobowe osobom trzecim, jestesmy zobowigzani do poinformowania go o
celu i zakresie przekazania.

NA CO NALEZY ZWRACAC UWAGE PRZY PRZEKAZYWANIU DANYCH
0SOBOWYCH 0SOBOM TRZECIM?

W nielicznych tylko przypadkach zebrane dane s wykorzystywane wytacznie
wewnatrz firmy. Jesli na przyktad przesytamy dane pracownikéw do biura
rachunkowego w celu sporzadzenia listy ptac lub jesli nasze systemy informa-
tyczne (rozwigzanie informatyczne, urzadzenie diagnostyczne) automatycznie
przechowujg dane w chmurze, przekazujemy dane osobom trzecim. Trzeba tu
wzigé pod uwage nastepujace cztery punkty.

Po pierwsze: Przekazywanie danych osobowych bez zgody ich wtasciciela jest
dozwolone wytacznie w celu wypetnienia zobowigzan umownych. Oznacza to,
ze jesli uzgodnilismy z klientem naprawe samochodu i potrzebujemy do tego
urzadzenia diagnostycznego, nie potrzebujemy na to zgody klienta, poniewaz
uzycie urzadzenia diagnostycznego jest niezbedne do naprawy lub realizacji
umowy. W przeciwnym razie naprawa nie bytaby mozliwa.

W takich przypadkach nie jest konieczna odrebna zgoda.

Po drugie: W takim przypadku niezbedne jest jednorazowe poinformowanie o
tym witasciciela danych.

Po trzecie: Musimy zawrze¢ z zewnetrznym wykonawca umowe powierzenia
przetwarzania danych osobowych, aby zapewnic, ze firma bedzie postepowac z
powierzonymi danymi zgodnie z przepisami o ochronie danych.

Po czwarte: Jesli chcemy przekazac¢ dane osobowe réwniez do innych celéw,
potrzebujemy zgody wtasciciela danych.

UMOWA POWIERZENIA PRZETWARZANIA DANYCH 0SOBOWYCH.

Jesli przekazujemy dane osobowe innym firmom, jeste$my zgodnie z przepisami
administratorem danych. Firma otrzymujaca dane jest podmiotem przet-
warzajacym dane. Jako administrator danych musimy dopilnowac, aby podmiot
przetwarzajacy w sposob wtasciwy przetwarzat przekazane mu dane. Gwarantuje
to umowa powierzenia przetwarzania danych osobowych, ktéra musi by¢ zawarta
pomiedzy administratorem danych a podmiotem przetwarzajacym. W umowie tej
nalezy wyszczegolni¢ wszystkie cele przekazania danych. W zataczniku do umowy
nalezy okresli¢ srodki techniczne i organizacyjne podmiotu przetwarzajacego dane
opisujace dziatania majace na celu spetnienie wymogoéw bezpieczenstwa i ochrony.

Jesli w Panstwa warsztacie uzywane jest urzadzenie diagnostyczne lub analiz-
ator spalin firmy Hella Gutmann, muszg Panstwo zawrze¢ umowe powierzenia
przetwarzania danych osobowych z firmg Hella Gutmann Solutions GmbH. Aby nie
musieli Panstwo sporzadzac takiej umowy, przygotowalismy ja dla Panstwa.
Umowa powierzenia przetwarzania danych osobowych znajduje sie w zataczniku
do niniejszej wiadomosci.



