HVA MA MAN V/RE 0BS PA NAR MAN LAGRER 0G BRUKER
PERSONOPPLYSNINGER?

Et viktig mal med personvern er a forhindre misbruk av personopplysninger.
Ved & bryte seg inn i usikrede IT-systemer kan kriminelle fa tilgang til
bankopplysninger og dermed ga inn pa bankkontoer. Med personnumre kan de
lage og selge falske dokumenter. Misbruk av personopplysninger har ofte et
gkonomisk motiv. Derfor er det desto viktigere & handtere opplysninger

i henhold til personopplysningsloven. Det vil si at vi ma palegge vare ansat-

te taushetsplikt, oppdatere vare IT-systemer regelmessig med den nyeste
sikkerhetsprogramvaren, kun sende data via krypterte kanaler og sikre vare
datamaskiner og diagnoseverktay mot uvedkommende ved hjelp av passord. |
tillegg ma opplysninger i papirform oppbevares i laste skap, og personopplys-
ninger ma slettes nar formalet med registringen bortfaller. Dette er noen av de
viktigste pabudene i lovgivningen for & garantere personvern.

Hella Gutmann Solutions GmbH benytter egnede krypteringsprogrammer
ved overfgring av data fra diagnoseverktgy for a beskytte dine data mot
hackerangrep. Pa sikt vil du ogsa fa en passordfunksjon til diagnoseverkteyet.

HVOR STORE BOTER KAN MAN FA HVIS REGLENE IKKE FOLGES?

Den hayeste boten ligger pa 20 millioner euro eller inntil 4% av arsomsetningen
pa verdensbasis i foregdende regnskapsar, avhengig av hvilken sum som er
starst. Slike summer er selvsagt fiernt fra realiteten for et middels stort
verksted, dette er kun den strengest mulige straffen for ikke a felge lovens
forskrifter. Ekspertene venter at de nye batene vil begynne pa ca. 30 000 euro,
og det kan ogsa svi temmelig mye.

FRA 25. MAI 2018 GJELDER DEN NYE
PERSONVERNFORORDNINGEN

ET KORT OPPSUMMERING AV ALT DET NEVNTE

DET ER FORBUDT A LAGRE OPPLYSNINGER OM KUNDER ELLER ANSATTE
UTEN SAMTYKKE.

| mange situasjoner i arbeidshverdagen trenger vi personopplysninger, f.eks. navnet
pa kunden for & kunne ta pa oss et oppdrag, VIN for a lese av kjeretayopplysninger
eller konto-opplysninger for a overfgre lgnn. Alle disse opplysningene eies av den
opplysningen gjelder. Vi har kun lov til & bruke dem for a oppfylle vare rettslige
forpliktelser og ivareta formalet med virksomheten, og kun med samtykke fra den
opplysningen gjelder. Ellers er det ikke tillatt & lagre eller bruke personopplysninger.

OPPLYSNINGENE FRA KUNDER 0G ANSATTE HAR VI KUN PA LAN.

Huvis vi lagrer personopplysninger, ma vi til enhver tid vite hvor opplysningene
befinner seg og hva de brukes til. Opplysningene har vi kun pa lan. Hver kunde og
ansatt har rett til innsyn i de opplysningene vi har om ham/henne. Utover dette kan
den opplysningen gjelder, forlange a fa sine opplysninger tilbake eller kreve at de
slettes dersom det ikke foreligger noen rettslige krav mot dette.

VAR FORSIKTIG VED OVERFORING AV PERSONOPPLYSNINGER.

| de feerreste tilfeller brukes registrerte opplysninger kun innad i virksomheten.
For eksempel har man ofte en ekstern lannstjeneste eller [T-systemer som lagrer
data automatisk i en sky. Hvis vi benytter oss av slike tjenester, overfgrer vi
personopplysninger til tredjepart. Ifalge loven er overfering kun tillatt for & oppfylle
de kontraktsmessige forpliktelsene. Samtidig er vi i slike tilfeller forpliktet til &
informere vare kunder eller ansatte om dette og innga en databehandleravtale
med den gjeldende tjenesteleveranderen. Hvis vi ensker a overfgre personopplys-
ningene til andre formal ogsa, trenger vi samtykke fra den opplysningen gjelder.

SIKKERHETEN KOMMER | FORSTE LINJE.

Hvis personopplysninger betros til oss, ma vi handtere dem med stor omhu.
Derfor skal alle opplysninger oppbevares slik at ingen uvedkommende kan fa
innsyn i dem. Det vil si at vi oppdaterer vare datamaskiner regelmessig med den
nyeste sikkerhetsprogramvaren og logger oss ut nar vi ikke bruker datamaskinen
eller diagnoseverktoyet.
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Grunnen til at du nd holder denne informasjonsbrosjyren i hendene,
er den nye personvernforordningen som trer i kraft den 25. mai
2018. Forskriftene i lovgivningen vdr er ofte skrevet pd et komplisert
sprdk som i mange tilfeller er tunglest og vanskelig G forstd. Derfor
har vi laget et sammendrag av noen av de viktigste forskriftene i en
hverdagslig stil.

For det ferste er det viktig for oss a gjere oppmerksom pa at personvern alltid
kun handler om PERSONOPPLYSNINGER. Relevante opplysninger er altsa kun de
opplysningene som kan brukes til & identifisere en person. Dette omfatter for det
farste opplysninger som peker direkte pa en person, for eksempel navn, adresse
og telefonnummer, og for det andre opplysninger som gjer det mulig & identifisere
en person ved hjelp av tilleggskunnskap. Dette er for eksempel personnummer,
merking eller VIN.

TYPISKE PERSONOPPLYSNINGER FOR DE ANSATTE:

« Navn, adresse

« E-post, telefonnummer
» Personnummer

«+ Bankforbindelse

« Opplysninger om helse
« Sgknadsdokumenter

TYPISKE PERSONOPPLYSNINGER FOR VERKSTEDSKUNDENE:

« Navn, adresse

« Telefonnummer, e-post
« Kredittkortopplysninger
« Farerkort

« Merking, VIN

UNNGA HOYE BOTER 0G MISFORNOYDE KUNDER

Den nye personvernforordningen gjer det ikke forbudt a registrere og behandle
personopplysninger, den foreskriver bare hvordan vi skal handtere dette. Omtrent
80 % av reglene for personvern gjelder allerede na. Men de faerreste vet hva man
kan gjere og ikke gjere. Dette ensker vi a belyse med denne brosjyren.

GENERAL DATA
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NAR KAN VI LAGRE 0G BRUKE PERSONOPPLYSNINGER?

Det finnes forskjellige situasjoner i arbeidshverdagen hvor det ma vaere mulig for
oss a behandle personopplysninger. Nar vi for eksempel skal fakturere kunden for
en kontroll eller reparasjon, trenger vi kundens navn og adresse. Vi er ogsa nadt til
a se farerkortet for vi kan gi ut en lanebil. Vi trenger chassisnummeret (VIN) for &
velge riktig bil. Og for a betale lannen til vare ansatte trenger vi konto-opplysningene
deres. Hvis det hadde vaert forbudt & lagre og behandle disse opplysningene, ville

vi ikke kunne oppfylle vare kontraktsmessige forpliktelser eller formalet med
virksomheten var. For at vi skal kunne gjere dette, tillater loven at vi lagrer og
bruker personopplysninger til slike formal. Men det stilles krav til oss om at vi farer
en oversikt over hvilke personopplysninger vi har og hva vi trenger dem til.

Dersom vi gnsker a lagre og bruke personopplysninger til andre formal, trenger

vi samtykke fra kunden eller den ansatte. Hvis vi for eksempel bruker telefon-
numrene til vare kunder for & informere dem om tilbud, trenger vi deres tillatelse
til dette. Dette gjelder ogsa hvis vi lagrer opplysninger om deres familieforhold

for & oppna mer naerhet til kunden. Det anbefales at man alltid innhenter skriftlig
samtykke, slik at det kan dokumenteres. Spesielt sensitive opplysninger, som
politisk eller religigs tilherighet eller den genetiske profilen til vare ansatte og
kunder, ber vi aldri sparre om. Det finnes sveert fa tilfeller hvor disse opplysningene
virkelig er nadvendige. Slike tilfeller forekommer egentlig aldri pa verksteder. Som
tommelfingerregel kan vi notere oss at personopplysninger kun ma registreres og
behandles nar vi trenger dem til et saklig og relevant formal.

HVEM EIER OPPLYSNINGENE?

Personvernforordningen fremhever tydelig at hver EU-/E@S-borger er eier av alle
sine opplysninger. De personopplysningene som vi registrerer og bruker, har vi kun
pa l8n. Hver EU-/E@S-borger har rett til & fa vite hvilke opplysninger vi har om
vedkommende og hva vi bruker dem til. Derfor er vi forpliktet til & gi informasjon
nar det bes om det. | tillegg kan den registrerte forlange & fa sine opplysninger
tilbake eller forlange at de slettes, dersom det ikke er i strid med rettslige krav.
Nar en kunde eller ansatt har gitt oss samtykke til & benytte hans/hennes per-
sonopplysninger, kan vedkommende nar som helst trekke tilbake sitt samtykke.
0gsa her vi forpliktet til & gjere som vedkommende ensker. Dersom vi overfarer
personopplysninger til tredjepart for & oppfylle vare kontraktsmessige forpliktelser,
plikter vi & informere ham/henne om formalet med og omfanget av overferingen.

HVA MA MAN V/RE 0BS PA VED OVERF@RING AV
PERSONOPPLYSNINGER TIL TREDJEPART?

| de faerreste tilfeller benyttes registrerte opplysninger kun innad i virksomheten.
Nar vi for eksempel sender opplysninger om ansatte til en ekstern lennstjene-
steleverander eller nar vare IT-systemer (IT-lgsning, diagnoseutstyr) lagrer data
automatisk i en sky, overferer vi opplysninger til tredjepart. Her ma det tas hensyn
til folgende fire punkter.

« For det farste: Overfering av personpplysninger uten samtykke fra den
opplysningen gjelder, er kun tillatt for a oppfylle de kontraktsmessige
forpliktelsene. Det vil si at nar vi har avtalt en bilreparasjon med kunden og
trenger diagnoseverktay til dette, trenger vi ikke & innhente samtykke fra

kunden fordi vi er nadt til & bruke diagnoseverktayet for & gjennomfere
reparasjonen eller oppfylle kontrakten. Ellers ville ikke reparasjonen veert
mulig. | slike tilfeller er det ikke nadvendig med eget samtykke.

For det andre: | slike tilfeller ma den opplysningen gjelder, informeres
én gang om dette.

For det tredje: Vi ma innga en databehandleravtale med den eksterne
tjenesteleverandgren for & sikre at virksomheten handterer de betrodde
opplysningene i henhold til personopplysningsloven.

For det fijerde: Hvis vi vil benytte personopplysninger til andre formal ogsa,
trenger vi samtykke fra den opplysningen gjelder.

DATABEHANDLERAVTALE.

Nar vi overfarer personopplysninger til andre virksomheter, defineres vi ifalge loven
som behandlingsansvarlig. Den er andre virksomheten er derimot databehandler.
Som behandlingsansvarlig ma vi forvisse oss om at databehandleren behandler

de overferte dataene korrekt. Dette sikres gjennom en databehandleravtale som
behandlingsansvarlig og databehandleren inngar. | denne avtalen skal alle formal
med dataoverfaringen listes opp. For det andre ma databehandlerens tekniske

og obligatoriske tiltak tilfeyes avtalen i et vedlegg som beskriver tiltakene for
oppfyllelse av krav til sikkerhet og vern.

Hvis du bruker diagnoseverktey eller en avgasstester fra Hella Gutmann pa
verkstedet ditt, ma du innga en databehandleravtale med Hella Gutmann Solutions
GmbH. For & spare deg for arbeidet med a sette opp en slik avtale, har vi skrevet en
for deg. Databehandleravtalen er vedlagt denne e-posten eller kan lastes ned fra
nettsiden www.hella-gutmann.com/privacy. Du trenger kun & undertegne med
firmanavnet til verkstedet ditt og sende avtalen til av-vertrag@hella-gutmann.com.
Pa samme mate ma det inngas en avtale med alle andre virksomheter som det
overfares personopplysninger til.



