HVAD SKAL MAN V/RE OPM/ERKSOM PA VED LAGRING 0G BRUG AF
PERSONOPLYSNINGER?

Et vigtigt formal med databeskyttelsen er at undga misbrug af personoplysnin-
ger. Ved indgreb i ikke sikrede IT-systemer kan kriminelle f& adgang til bankdata
og dermed fa uberettiget adgang til konti. Med person- eller pasnumre kan de
oprette og seelge falske dokumenter. Misbrug af personoplysninger har ofte
gkonomiske arsager. Det ger det endnu vigtigere at handtere data i henhold til
forskrifterne om databeskyttelse. Det indebaerer, at vi ma indskaerpe data-
hemmeligheden over for vores medarbejdere, udstyre vores IT-systemer med
den nyeste sikkerhedssoftware regelmaessigt, kun sende data i krypteret form
og sikres vores computere og diagnosetestere mod uberettiget adgang med
passwordbeskyttelse. Desuden skal vi opbevare data, der foreligger i papirform,
i passende sikkerhedsbokse og slette personoplysninger, nar formalet med
indsamling af dem ikke laengere eksisterer. Dette er de vigtigste bestemmelser i
lovgivningen for at garantere datasikkerheden.

Hella Gutmann Solutions GmbH benytter passende krypteringsprogrammer til
dataoverfering via diagnosetestere for at beskytte dine data mod hackerangreb.
| fremtiden bliver der en password-funktion for diagnosetesteren til radighed.

HVOR STORE BODER KAN DU RISIKERE, HVIS FORSKRIFTERNE IKKE
FOLGES?

Den maksimale bade ligger pa 20 millioner euro eller op til 4% af &rsomsaetningen
i hele verden i det foregaende regnskabsar, alt efter hvilket beleb der er starst.
Naturligvis er sadanne belgb langt fra realiteterne for et normalt vaerksted, men
de er ogsa kun de maksimale badestarrelser for overtraedelse af lovbestemmel-
serne. Eksperter forventer, at de nye bader vil starte ved 30.000 euro, og det kan
jo ogsa gere ganske ondt.

DEN 25. MAJ 2018 TRADER DEN NYE
EU-DATABESKYTTELSES-FORORDNING
| KRAFT

KORT SAMMENFATNING

PLANL@S OPBEVARING AF KUNDERNES 0G MEDARBEJDERNES DATA
ER FORBUDT.

| mange situationer i det daglige arbejde har vi brug for personoplysninger som
f.eks. kundens navn for at kunne modtage en ordre, VIN-nummeret for at kunne
udleese bilens data eller kontaktdata pa en medarbejde for at betale lan. Alle disse
data er de pagaeldende personers ejendom. Vi ma kun benytte dem til at opfylde
retlige forpligtelser og til at varetage forretningsmaessige formal, samt nar ejeren
har givet lov til at bruge dem. Ellers ma vi ikke lagre og benytte personoplysninger.

DATA FOR KUNDER 0G MEDARBEJDERE ER KUN TIL LANS.

Nar vi lagrer personoplysninger, skal vi altid vide, hvor oplysningerne befinder sig,
og hvad de bliver brugt til. For disse data er kun til lans. Enhver kunde og enhver
medarbejder har ret til at fa at vide, hvilke data vi har om ham/hende. Desuden
kan ejerne forlange at fa deres data tilbage hhv. at fa dem slettet, hvis der ikke er
retlige grunde, der taler mod det.

PAS PA VED VIDEREGIVELSE AF PERSONOPLYSNINGER.

Det er kun i de feerreste tilfaelde, at de indsamlede data kun bruges i selve
virksomheden. Ofte varetager f.eks. en revisor ogsa lenudbetalingen, og de
benyttede IT-systemer lagrer automatisk data i skyen. Nar vi benytter sadanne
tjenesteydelser, videregiver vi personoplysninger til tredjepart. Ifelge loven er
videregivelse af data kun tilladt for at opfylde vores kontraktlige forpligtelser.
Samtidig er vi i sddanne tilfaelde forpligtet til at informere hhv. vores kunder og
medarbejdere herom og til at indga en kontrakt om ordrebehandling med den
pagaeldende tjenesteudbyder. Hvis vi vil videregive personoplysninger ogsa til
andre formal, skal vi have samtykke fra ejeren af dataene.

SIKKERHED FREM FOR ALT.

Nar vi far overdraget personoplysninger, skal vi behandle dem meget omhyggeligt.

Derfor skal alle data opbevares pa en sadan made, at uvedkommende ikke kan
fa adgang til dem. Det betyder ogsa, at vi regelmaessigt skal opdatere vores
computere med den nyeste sikkerhedssoftware, og at vi skal logge os af, nar vi
ikke benytter computeren eller diagnosetesteren.
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VIGTIGE TIPS,
SA DU KENDER REGLERNE

PRAKTISK GUISE, . g
OM DATABESKYTTELSE




Grunden til, at du far netop denne informationsbrochure i hdnden,
er den nye EU-databeskyttelsesforordning, som traeder i kraft den
25. maj 2018. Lovgivningen i forskrifterne er ofte affattet i et knudret
sprog, som i mange tilfelde er vanskeligt at leese og forstd. Derfor
har vi samlet nogle af de vigtigste bestemmelser i normalt, dagligt

sprog.

For det forste ger vi opmaerksom pa, at databeskyttelsen kun gaelder PERSONO-
PLYSNINGER. Det, der er relevant, er dermed kun data, som kan tjene til at identi-
ficere en person. De omfatter for det farste data, som henviser direkte til en person,
som f.eks. navn, adresse, telefonnummer, og for det andet data, som sammen med
yderligere viden ger det muligt at drage slutninger om en person. Det geelder f.eks.
personnummeret, et registreringsnummer eller bilens VIN-nummer.

TYPISKE PERSONOPLYSNINGER FOR MEDARBEJDERNE:

« Navn, adresse

« E-mail, telefonnummer

« Personnummer

« Bankforbindelse

+ Helbredsmaessige oplysninger
+ Ansggninger

TYPISKE PERSONOPLYSNINGER FOR VARKSTEDSKUNDERNE:

« Navn, adresse

« Telefonnummer, e-mail

« Kreditkortoplysninger

« Karekort

+ Registreringsnummer, VIN-nummer

UNDGA STORE BODER 0G UTILFREDSE KUNDER

Den nye EU-databeskyttelsesforordning forbyder ikke at indsamle og behandle
personoplysninger, men bestemmer, hvordan vi skal behandle dem. Cirka 80 % af
bestemmelserne om databeskyttelse er allerede gaeldende i dag. Men det er de
feerreste, der ved, hvad man ma og ikke ma. Derfor vil vi kaste lys over sagen med
denne brochure.

GENERAL DATA

ATION

F’ROTECTION REGUL

HVORNAR HAR VI LOV TIL AT LAGRE 0G BENYTTE PERSONOPLYSNINGER?

Der er en raekke forskellige situationer i dagligdagen pa arbejdet, hvor vi skal have
mulighed for at behandle personoplysninger. Hvis vi f.eks. skal udstede en faktura
til en kunde for service eller reparation, har vi brug for kundens navn og adresse.
Vi skal 0gsa se et karekort, inden vi kan give kunden en udlejningsbil. Vi har brug
for bilens VIN-nummer for at kunne veelge det korrekte keretgj. Og vi har brug for
medarbejdernes bankkonto-oplysninger for at kunne udbetale dem lgn. Hvis det
var forbudt at lagre og behandle disse data, kunne vi ikke opfylde vores kontrakt-
lige forpligtelser eller drive vores virksomhed. For at det skal vaere muligt for os,
tillader lovgivningen lagring og brug af personoplysninger til sddanne formal. Men
det kraeves af os, at vi fgrer en liste over, hvilke personoplysninger vi har, og hvad
vi bruger dem til.

Hvis vi imidlertid vil lagre og benytte personoplysninger til andre formal, skal vi
have kundens hhv. medarbejderens accept. Hvis vi f.eks. benytter vores kunders
telefonnumre til at informere dem om tilbud, skal vi have deres tilladelse hertil. Det
samme geelder, hvis vi lagrer data om deres familiemaessige forhold for at fa sterre
naerhed til kunderne. Det anbefales altid at indhente tilladelsen skriftligt for at
kunne dokumentere den. Szerligt falsomme data, som vores medarbejderes eller
kunders politiske eller religigse overbevisning eller genetiske anleeg, ber vi aldrig
bede om. Kun i meget fa tilfeelde er sddanne informationer virkelig nedvendige. Og
pa veerkstederne foreligger de egentlig aldrig. Som en ledetrad kan vi holde os for
gje, at personoplysninger kun ma indsamles og behandles, nar vi har brug for dem
til et sagligt og relevant formal.

HVEM EJER OPLYSNINGERNE?

EU-databeskyttelsesforordningen fremhaever klart, at enhver EU-borger ejer alle
sine data. Dermed er de personoplysninger, som vi indsamler og benytter, kun til
lans. Enhver EU-borger har ret til at fa at vide, hvilke data vi har om ham/hende, og
hvad vi bruger dem til. Derfor er vi forpligtet til at give ham/hende oplysninger om
det, hvis han/hun beder os om det. Desuden kan han/hun forlange at fa sine data
tilbage hhv. at fa dem slettet, hvis der ikke er retlige grunde, der taler mod det. Hvis
vi har en kundes eller en medarbejders tilladelse til at benytte hans/hendes perso-
noplysninger, kan han/hun traekke tilladelsen tilbage nar som helst. Ogsa her er vi
forpligtet til at efterkomme et sddant enske. Hvis vi videregiver personoplysninger
til tredjepart for at opfylde vore kontraktlige forpligtelser, har vi pligt til at informere
den pageeldende person om formalet med og omfanget af denne videregivelse.

HVAD SKAL VI SORGE FOR VED VIDEREGIVELSE AF PERSONOPLYSNINGER
TIL TREDJEPART?

Det er kun i de feerreste tilfeelde, at de indsamlede data kun bruges i selve virk-
somheden. Nar vi f.eks. sender medarbejdernes data til revisoren med henblik pa
lenafregning, og nar vores IT-systemer (EDB-lgsning, diagnosetester) automatisk
lagrer data i skyen, videregiver vi data til tredjepart. | den forbindelse skal der tages
hensyn til felgende fire punkter.

« For det farste: Videregivelse af personoplysninger uden tilladelse fra ejeren
er kun tilladt for at opfylde de kontraktlige forpligtelser. Dvs., at nar vi med en
kunde har aftalt en reparation af bilen, og vi har brug for en diagnosetester hertil,

behaver vi ikke kundens tilladelse, fordi vi skal benytte diagnosetesteren til
reparationen hhv. til at opfylde aftalen. Ellers kunne vi ikke foretage reparationen.
| sadanne tilfaelde er en separat tilladelse ikke nadvendig.

For det andet: | sa fald skal ejeren af dataene informeres derom én gang.

For det tredje: Vi skal indga en kontrakt om ordrebehandling med den eksterne
tjenesteudbyder for at sikre, at virksomheden behandler de overdragne data i
henhold til databeskyttelsen.

For det fierde: Huvis vi vil videregive personoplysninger ogsa til andre formal,
skal vi have samtykke fra ejeren af dataene.

KONTRAKT OM ORDREBEHANDLING

Hvis vi videregiver personoplysninger til andre virksomheder, et vi iht. lovgiverne
defineret som dataansvarlige. Den anden virksomhed er derimod databehandler.
Som dataansvarlige skal vi sikre os, at databehandleren behandler de overdragne
data korrekt. Det sikres af en kontrakt om ordrebehandling, der skal indgas mellem
den dataansvarlige og databehandleren. | denne kontrakt skal for det farste alle
formal med dataoverdragelsen anferes. For det andet skal databehandlerens
tekniske og organisatoriske foranstaltninger vedleegges kontrakten som bilag, der
beskriver de foranstaltninger, der treeffes til at opfylde sikkerheds- og beskyttelses-
kravene.

Hvis der benyttes en diagnosetester eller udstadningstester fra Hella Gutmann i
dit veerksted, skal du indga en kontrakt om ordrebehandling med Hella Gutmann
Solutions GmbH. For at lette oprettelse af en sadan kontrakt har vi affattet den for
dig. Kontrakten om ordrebehandling er vedhaeftet som bilag til denne e-mail, og
den kan downloades fra hjemmesiden www.hella-gutmann.com/privacy.

Du skal blot indsaette oplysningerne om din virksomhed og sende den
underskrevne kontrakt til av-vertrag@hella-gutmann.com. P4 samme made
skal der indgas en kontrakt om ordrebehandling med alle andre virksomheder,
som der overdrages personoplysninger til.



